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Cyber Recilience Assecsment

Wir messen |hren
Reifegrad und starken
Ihre Cyber Resilience

Jeder Cyberangriff bedroht die Existenz Ihres Unternehmens.
Konnen Sie den Betrieb nach einem Angriff reibungslos
wieder aufnehmen?

Bei einem Cyberangriff geht es darum, mit der
Wiederherstellung Ihrer Daten den gesamten
Unternehmensbetrieb aufrecht zu halten.
Dabei ist nicht einmal die reine Recovery-Zeit
ausschlaggebend, denn zumeist sind Angreifer
bereits monatelang in Ihren Netzwerken
unterwegs und spahen Ihre Daten aus, bevor sie
zuschlagen.

Welche Daten sind kompromittiert?
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Wann wurde der erste Server infiziert?

Cyber Regilience Assecoment von Empalis
Fundierte Analyse far mehr
Cybersicherheit.

Wirhelfenlhnenzuverstehen, ob Sie cyberresilient
und NIS2 und DORA konform aufgestellt sind.
Zusammen mit Ihrem Management erarbeiten
wir Ihren aktuellen Cyber-Resilience Reifegrad
anhand relevanter Komponenten.

Ublicherweise betragt die Recovery Time nach
einem Storfall maximal einen Tag. Im Falle eines
Cyberangriffs kann es mehrere Wochen dauern,
Daten wiederherzustellen, da erst viele Fragen
geklart werden mussen.

Wurden sensible Inhalte gestohlen?

Wiederher-

stellung

Kédnnen wir eine Reinfektion vermeiden?

</ Management Workshop

</ Interviews mit Stakeholdern

\/ Fragebogen an relevante Rollen
\/ Technische Prufung einzelner Infra-

strukturkomponenten

Perfektion

gent nur gemeinsam




Ziele im Cyber Resilience Acsesement

Cyber Resilience ist - entgegen mancher
Auffassung - kein reines Compliance Thema.

Fur die Sicherung der Business Continuity
im Sinne eines Risikomanagements im
Unternehmen sind folgende Schritte hoch
relevant.

Die Frage, was zu tun ist, erscheint mit Blick
auf das NIS2-Security Mapping komplex und
umfassend.

Mit unserem ganzheitlichen Beratungsansatz
orientieren wir uns am NIST-Framework und
fuhren unsere Kunden durch ihre Cyber-
Resilience Journey.
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Aktuelles Verstandniss von Cyber Resilience
innerhalb des Managements und der gesamten
Organisation

Uberprifen der Bereiche anhand des NIST-
Frameworks, Einordnen der Cyber Resilience im
Unternehmen

Technische Uberpriifung der Datensicherheit mit
spezifischem Fokus auf die vorhandenen Recovery
Maoglichkeiten im Unternehmen

Identifizieren von Schwachstellen und
Verbesserungspotenzialen

Darstellung des Cyber Resilience-Reifegrads
innerhalb der einzelnen Bereiche und Erarbeiten
konkreter Handlungsvorschlage
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hot cloud storage

BS Microsoft

Folgende Phasen werden im Acsescment umgecetzt

Voranalyse
Entwicklung gemeinsames

Verstéandnis auf
Organisationsebene

Beurteilung
Prasentation der Ergebnisse,

Gap-Analyse und Planung der
nachsten Schritte

Auf Basis der Ergebnisse aus dem Assessment unterstltzen unsere Berater Sie gern dabei, sich
zukunftig resilienter und NIS2- und DORA-konform aufzustellen.

Kontaktieren Sie uns jetzt fir ein Erctgecprich und ein unverbindliches Angebot

Inre Ansprechpartnerin bei Empalis:
Alina Mot

Geschéftsfuhrerin

Mobile: +4917277217 82
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Alina Mot

Empalis Consulting GmbH - WankelstraBe 14 - 70563 Stuttgart - info@empalis.com - www.empalis.com




